EBERHARD

POLITIQUE DE CONFIDENTIALITE

Version en vigueur a partir du 01 janvier 2020

La présente politique de confidentialité (ci-aprés la « Politique de confidentialité ») vise a vous informer
sur la maniere dont I'étude d’avocats DBE (ci-aprés « nous » ou « DBE ») gére et traite les données a
caractére personnel que nous recevons de votre part ou les données que nous avons obtenues a votre sujet
de tiers lorsque vous (i) recourez aux services de conseil juridique de DBE ou (ii) visitez notre site internet
www.dbe.lu.

DBE s’engage a tout mettre en ceuvre pour respecter les lois et reglements régissant le traitement des
données personnelles conformément au Réglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des données a
caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement
général sur la protection des données).

1. LE RESPONSABLE DU TRAITEMENT

En tant que responsable du traitement, nous déterminons les finalités et les moyens de traitement des
données personnelles que nous avons recueillies. Vous pouvez nous contacter aux coordonnées suivantes :

Adresse L — 3450 Dudelange, 28, rue du Commerce
Téléphone +352512811
Adresse électronique info@dbe.lu

2. LES DONNEES PERSONNELLES COLLECTEES

Les données a caractere personnel regroupent toutes informations se rapportant a une personne physique
qui permettent de I'identifier.

Les catégories de données personnelles suivantes seront collectées, utilisées, stockées ou transférées? :

e Des données d’identification (nom, prénom, adresse de résidence, domicile, date de naissance,
lieu de naissance, numéro de carte d’identité ou de passeport, matricule, photo, genre, profession,
état civil, compte sur une plateforme de média sociale, ...) ;

e Les données de contact (adresse électronique, numéro de téléphone, adresse de facturation, ...) ;

e Les données financieres (numéro de compte bancaire, détails de carte de paiement, ...) ;

e Les données techniques (informations recueillies sur le site internet, adresse IP, type et version du
navigateur utilisé, emplacement, information sur votre utilisation de notre site, ...)

DBE peut recueillir des données a caractere personnel dans le cadre de ses affaires ou lorsque vous recourez
a nos services juridiques. Nous obtenons donc les données personnelles (i) directement auprés de nos
Clients, (ii) lors de la vérification des informations transmises en relations avec nos obligations en matiéere
de lutte anti-blanchiment et financement du terrorisme, (iii) lorsque les parties adverses ou des

! Cette liste n’est pas exhaustive.
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collaborateurs et partenaires nous transmettent les données personnelles dans le cadre de notre activité
ou de nos affaires, (iv) lorsque nous sommes mis en relation avec une personne physique par I'intermédiaire
d’un tiers.

3. L'UTILISATION DES DONNEES A CARACTERE PERSONNEL

Les données a caractére personnel sont collectées exclusivement aux fins professionnelles suivantes (i) :
vérification de votre identité, (ii) conformité aux exigences légales qui pourrait nous étre imposées, (iii),
bon déroulement de nos activités et services proposés a nos Clients, (iv), optimisation de nos prestations,
proportionnellement a I'objectif poursuivi, (v) recrutement, (vi) toute autre utilisation exigée ou permise
par la loi.

4. CONSERVATION DES DONNEES A CARACTERE PERSONNEL

DBE prend toutes les mesures nécessaires et raisonnables pour s’assurer que les informations personnelles
soient traitées et conservées aussi longtemps que nécessaire a |'exécution de notre mission, a
I"'accomplissement de nos obligations légales et réglementaires et a I'exercice des prérogatives nous étant
reconnues par la loi et la jurisprudence.

Une fois les relations commerciales terminées, les données sont stockées aussi longtemps qu’il nous est
requis de le faire conformément a nos obligations légales et reglementaires :

e Les données personnelles des personnes qui ne sont pas clientes de DBE seront conservées pour
une durée de cing (5) ans a compter de la fin de la relation entre la personne concernée et DBE.

e Lesdonnées personnelles des personnes clientes de DBE seront conservées pour une durée de cing
(5) ans a compter de la fin de I’'année civile au cours de laquelle DBE a terminé son mandat.

DBE s’engage a supprimer ou a anonymiser les données personnelles a I'expiration de la période de
conservation décrite ci-dessus, augmentée d’une durée de quelques jours ou semaines si nécessaire pour
assurer la suppression ou I'anonymisation des données concernées.

5. SECURISATION ET TYPES DES DONNEES A CARACTERE PERSONNEL

Pendant toute la durée de conservation de ces données personnelles, nous mettons en place tous les
moyens aptes a assurer leur confidentialité et leur sécurité, de maniere a empécher leur endommagement,
effacement ou accés par des tiers non autorisés.

DBE prend deés lors, toutes les précautions nécessaires de nature technique et organisationnelle pour
assurer la protection des données traitées contre la destruction accidentelle ou illicite, la perte accidentelle,
I'altération, la diffusion ou I'acces non autorisé ainsi que contre toute autre forme de traitement illicite.
Ces données sont conservées sur le serveur de DBE dédié a cet effet et/ou sur un support papier aux
bureaux de I'étude. Notre serveur est géré par DBE, le conseiller attitré et le Délégué a la protection des
données.

6. PARTAGE DE DONNEES A CARACTERE PERSONNEL

DBE est le seul destinataire des données personnelles qui ne pourront étre partagées avec des tiers que
dans le cadre exclusif de I'exécution de son mandat et sur base de stricte nécessité (inclut par exemple les
destinataires de nos courriers et documents et/ou dans le cadre d’une représentation en justice) ou avec
les autorités étatiques et/ou publiques quand requis par la loi.
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7. CONFIDENTIALITE ET INTEGRITE

Le Client remettra une copie des informations a DBE, soit sur support informatique, soit sous toute forme
d’écrit, de sorte a éviter que des originaux puissent s’égarer.

Du fait de la protection des informations et des données personnelles fournies par le Client, DBE veillera a
garantir toutes mesures raisonnables de sécurité visant a empécher toute personne non autorisée
d’accéder aux installations utilisées pour le traitement des données, ainsi qu’a empécher que des supports
de données puissent étre lus, copiés, modifiés ou déplacés par une personne non autorisée, voire a
empécher l'introduction non autorisée de toute donnée dans le systeme d’information, ainsi que toute
prise de connaissance, toute modification ou tout effacement non autorisés de données enregistrées, a
empécher que des systemes de traitements de données puissent étre utilisés par des personnes non
autorisées al'aide d’installations de transmission de données, a garantir que, pour I’utilisation d’un systeme
de traitement automatisé de données, les personnes autorisées ne puissent accéder qu’aux données
relevant de leur compétence, a empécher que, lors de la communication de données et du transport de
supports de données, les données puissent étre lues, copiées, modifiées ou effacées de fagcon non
autorisée, a sauvegarder les données par la constitution de copies de sécurité.

L'obligation de confidentialité se dégageant du présent article n’interdira pas la divulgation d’une
information si cette information est requise ou permise en vertu de lois et de reglements y afférents.
Aucune information ne sera communiquée sans information préalable au Client d’une telle requéte.
Aucune information et/ou aucun rapport ne sera communiqué a des partenaires sociaux sans en avoir
préalablement informé le Client et aprés accord écrit de ce dernier

8. DROITS DES PERSONNES CONCERNEES

En vertu de la législation applicable en matiére de protection des données personnelles, les personnes
physiques dont nous traitons les données personnelles disposent des droits suivants :

Le droit d’accés (article Le droit d’acces permet de vérifier quel(s) type(s) de données a caractére

15) personnel nous détenons a votre sujet. Vous avez le droit d’obtenir la
confirmation que des données a caractere personnel vous concernant sont ou
ne sont pas traitées.

Les personnes qui bénéficient du droit d’acces sont :

- Le(s) collaborateur(s) de DBE

- Le(s) assistant(s) de DBE

- Le Délégué a la protection des données
- La personne concernée

L'acces aux données personnelles est strictement limité aux préposés et
responsables de DBE, habilités a les traiter en raison de leurs fonctions. Ces
personnes sont elles-mémes soumises a la confidentialité.

Le droit de rectification La personne concernée dispose en outre du droit a demander au responsable
(article 16) du traitement, la rectification des données a caractére personnel la
concernant qui sont inexactes, incomplétes ou inadéquates. La personne
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Le droit a I'effacement
(article 17)

Le droit a la limitation
du traitement (article
18)

Le droit a la portabilité
des données (article 20)

Droit d’opposition
(article 21)

Droit de retirer le
consentement

concernée a le droit d’obtenir que les informations personnelles incomplétes
soient complétées.

La personne concernée a le droit de demander d’effacer ou d’enlever les
données a caractére personnel la concernant quand I'un des motifs suivants
s’applique :

e Lesdonnées a caractére personnel ne sont plus nécessaires au regard
des finalités pour lesquelles elles ont été collectées ou traitées d’une
autre maniere ;

e lapersonne concernée retire son consentement sur lequel est fondé
le traitement ;

e La personne concernée s’oppose au traitement ;

e Les données a caractére personnel ont fait I'objet d’un traitement
illicite ;

e Les données personnelles doivent étre effacées pour respecter une
obligation légale.

Dans certaines circonstances, la personne concernée a le droit d’obtenir du
responsable du traitement, la limitation du traitement de ses données
personnelles.

La limitation du traitement s’applique pendant une durée permettant au
responsable du traitement de vérifier les données personnelles lorsque leur
exactitude est contestée par la personne concernée.

Dans certaines circonstances, la personne concernée a le droit de recevoir les
données a caractere personnel la concernant, fournies par elle-méme a un
responsable du traitement, dans un format structuré, et a le droit de
transmettre ces données a un autre responsable du traitement sans que le
responsable du traitement auquel les données personnelles ont été
communiquées y fasse obstacle.

La personne concernée peut s’opposer a tout moment a un traitement des
données a caractére personnel la concernant, a moins qu’il n’existe des motifs
légitimes et impérieux pour le traitement qui prévalent sur les intéréts, les
droits et libertés de la personne concernée.

Pour la réalisation de sa mission, DBE travaillera avec des données
personnelles fournies par le Client telles que définies par la présente Section
afin de réaliser sa mission et gérer sa relation avec le Client.

Le Client consent par les présentes, aux traitements des données personnelles
le concernant pour I'exécution du contrat de mission et s’engage a ce que ses
salariés consentent aux traitements des données personnelles les concernant
et incluant notamment et sans limitation, leur collecte, leur enregistrement,
leur conservation, leur transfert sous toutes formes et tous supports.
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Droit d’introduire une
réclamation aupres
d’une autorité de
controle

Lorsque le traitement des données personnelles repose sur le consentement
(ou consentement explicite) de la personne concernée, cette derniére a le
droit de retirer ce consentement a tout moment.

En cas de doute concernant notre pratique en matiére de protection de la vie
privée, y compris sur la maniére dont nous traitons les données a caractére
personnel, la personne concernée peut introduire une réclamation auprés de
I'autorité de contréle compétente.

Nous nous engageons a répondre a votre réclamation dans un délai
raisonnable.

Pour plus d’informations, veuillez contacter la Commission Nationale pour la
Protection des Données (CNPD), demeurant a L — 4361 Esch-sur-Alzette, 1,
Avenue du Rock’n’Roll.

Certains des droits énumérés ci-dessus peuvent faire I'objet d’une limitation
en présence d’un intérét prédominant ou d’une obligation légale de continuer
a traiter les données.

Les données personnelles pourraient étre exemptes de divulgation en raison
de privileges juridiques professionnels et/ou de I'obligation de secret
professionnel.

DBE s’engage a protéger ces données a caractére personnel, a en assurer la confidentialité et a les traiter

dans le seul cadre de I'exécution de la mission et de la gestion de sa relation avec le Client.

9. MODIFICATION DE LA POLITIQUE DE CONFIDENTIALITE

DBE se réserve le droit de mettre a jour la présente Politique de Confidentialité a tout moment. A cet effet,
la date de la derniére mise a jour en haut de la premiéere page sera révisée.

DBE encourage les personnes concernées a vérifier régulierement si des changements ont été apportés a
la présente Politique de Confidentialité.

10. CONTACT

Pour toutes questions ou complément d’information en relation avec cette politique de confidentialité ou

le service, merci de vous adresser a :

Adresse
Téléphone
Adresse électronique

L — 3450 Dudelange, 28, rue du Commerce
+352512811

info@dbe.lu
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